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Izvlecek

Obnovljivi viri elektricne energije so majhni in geografsko razprSeni. Obratovanje sistema
razprSenih virov je lahko stroSkovno zelo potratno. Moderne rac¢unalniske tehnologije nam
lahko pri upravljanju takega razprSenega vira zelo pomagajo. Gorenjske elektrarne d.o.o. so
namestile nadzorni center vodenje malih hidroelektrarn, ki bazira na SCADA sistemu Zenon in je
prikazan v prispevku. Tak sistem omogoca bistveno boljSi pregled nad dogajanjem po
geografsko razprSenih napravah OVE, kot tudi optimizacijo stroSkov obratovanja.

Klju¢ne besede: SCADA sistem, center vodenja, mala hidroelektrarna

Supervision system for managing dispersed
electrical energy sources

Abstract

Renewable electrical energy sources are insignificant and geographically scattered. The
operation of a system of scattered sources may be very expensive. Modern computer
technologies may help us enormously in the management of such a scattered source. Gorenjske
elektrarne d.o.o. has installed a control centre for small hydroelectric power stations, based on
the Zenon SCADA system, which facilitates a better oversight of operations of geographically
scattered RES devices as well as the optimisation of operating costs.

Key words: SCADA system, control centre, small hydroelectric power station
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1. SCADA SISTEM

Nadzorni sistem je zgrajen kot klasicna SCADA aplikacija, ki je izdelana na sistemski SCADA
programski opremi »Zenon« proizvajalca »COPA DATA G.m.b.h.« iz Salzburga. Pomen kratice
SCADA govori o glavnih funkcijah te programske opreme:

S (Supervisiory) - nadzor

C (Control) - izdajanje komand
A (and) - in

D (Data) - podatkovni

A (Acquisition) - zajem

SCADA torej preko komunikacijskih protokolov prejema podatke o stanju signalizacij, alarmov in
meritev po objektih ter jih ustrezno obravnava v smislu prikazovanja, razvrscanja in arhiviranja
v kronoloske liste dogodkov, sezname alarmov in arhivov meritev. To je informacijski tok
podatkov. Omogocen je tudi komandni tok podatkov, v obratno smer, ko na objekt poSiljamo
komande ter nastavitvene komande, kar imenujemo daljinsko vodenje mHE.
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Slika 1: Animirana shema SCADA sistema (vir: SCADA projekt GE)

2. KOMUNIKACIJE

Nas SCADA sistem uporablja TCPIP industrijske komunikacijske protokole za izmenjavo
procesnih podatkov. Slika 1 prikazuje »Zivo« shemo celotnega sistema, do trenutne faze
izgradnje, na kateri je mozno diagnosticirati izpade komunikacij in izvajati ustavitve in zagone
posameznih komunikacijskih gonilnikov. Na sliki je npr. viden izpad VPN komunikacijskega
tunela preko interneta do HE Mojstrana.
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Izgradnja komunikacijskega omreZja do vseh MHE in zagotovitev zadostne stabilnosti
komunikacij je bil eden tezjih problemov, saj so MHE mnogokrat namesScene v ozkih grapah z
zelo omejenimi moZnostmi najema komunikacijskih kanalov. Izgradnja lastnega
komunikacijskega omreZja bi bila seveda bistveno predraga, zato je bila edina moZnost uporaba
najetih komunikacijskih storitev. Celoten sistem bazira na TCP/IP protokolu. Vse MHE so
opremljene z dostopom do interneta in usmerjevalnikom ki vzpostavi varen navidezni privatni
tunel preko interneta (VPN) do centra vodenja. Dostop do interneta je lahko ADSL, na lokacijah,
kjer to ni moZno, uporabljamo Mobilni internet - tehnologija G3, Kkjer tudi ta ni na voljo pa
dostop do interneta preko satelita (MHE Dav¢a in Rudno).

Izpadi komunikacije, ki so bili v glavnem s strani operaterjev, to je ponudnikov storitev so
mnogokrat povzrocili, da se VPN tuneli niso ponovno vzpostavili. Ta problem je bil zlasti perec
pri satelitski komunikaciji, kjer na lokaciji MHE nimamo stati¢ne IP Stevilke, ter pri Telekom
ADSL, kjer je po izpadu pogosto potrebno izvesti reset Telekomovega modema. Zadevo smo
resili z namestitvijo posebnih IP Watch-dog naprav, ki s posiljlanjem PING ukazov ves Cas
spremljajo ali je VPN povezava delujoca, ter izvedejo reset modema in/ali routerja v kolikor
pride do izpada. Drug ukrep za zagotovitev vecje zanesljivosti komunikacijske opreme je
napajanje vse komunikacijske opreme iz baterijsko podprte garantirane napetosti. S tema
ukrepoma se je stabilnost komunikacijskega sistema bistveno izboljsala.

SCADA sistem ima nameSc¢enih ve¢ komunikacijskih gonilnikov, preko katerih prejema
informacije o stanju procesa, ter poSilja komande. SCADA aplikacija GE je zgrajena na nekaterih
osnovnih izhodisc¢ih:
- 1. in 2. nivo komunikacije po modelu ISO OSI - uporabljata razlicne prenosne
medije
- 3. In 4. nivo - uporablja se izklju¢no TCPIP
- Vec razli¢nih komunikacijskih protokolov na visjih nivojih
Na visjih nivojih se uporabljata protokola:
- Siemens S7 TCPIP: za komunikacijo s PLC krmilniki, ki imajo prigrajen TCPIP
vmesnik
- HILSCHER TCPIP: za komunikacijo s starejSimi PLC krmilniki, ki imajo zgolj
vmesnik Siemens MPI (RS485). Zato smo jih dogradili s pretvornikom Hilscher
NL50-MPI - ki pretvori MPI vmesnik na TCPIP.

Koristijo se izklju¢no najeti prenosni kanali za dostop do interneta v kombinaciji z VPN (Virtual
Private Network) tuneli do centra vodenja.

Dostop do interneta je tako zagotovljen na tri razli¢ne nacine:

1. ADSL prikljucek na stacionarnem telefonskem prikljucku

2. Kjer to ni mozno - uporaba GSM/UMTS mobilnega dostopa do interneta na
lokaciji objekta

3. Kjer ni mozZno niti ADSL niti UMTS se uporablja satelitski internet dobavitelja

storitev Too Way, ki ima pooblas¢enega zastopnika v Sloveniji.
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V prvi fazi so bile v SCADA sistem vkljucene tiste male hidroelektrarne, ki imajo lokalni sistem
vodenja opremljen s PLC krmilniki, kateri omogocajo komunikacijske funkcije. SCADA sistem
tako bere procesne podatke in meritve iz obstojecih PLC krmilnikov, ki tudi izvajajo
najpomembnejSe funkcije turbinske regulacije in zaSCite. V naslednjih fazah nameravamo v
sistem vkljuciti tudi vse preostale male hidroelektrarne, ki jih bo potrebno za ta namen opremiti
z ustreznimi pametnimi merilnimi centri ali RTU-ji.

Stranski ucinek vzpostavitve VPN omreZja do vseh MHE za potrebe SCADA je tudi moznost
daljinskega diagnosticiranja in vzdrZevanja v primeru okvar ali izpadov. Z uporabo orodij za
programiranje in parametriranje PLC krmilnikov je tako moZno izvajati posege daljinsko, iz
pisarne, iz sedeza GE. To moZnost s pridom uporabljamo saj pomeni precejSen prihranek na ¢asu
in kilometrini.

Naslednji stranski u¢inek je mozZnost uporabe VPN omreZja za prenos Stevénih podatkov, ki
trenutno Se poteka po telefonskih modemskih linijah in pa za izgradnjo sistema daljinskega
vpogleda v parametre, meritve in arhive numeri¢nih relejev generatorskih zascit. Tudi ta sistem
Se ni izveden, imamo pa odprte moznosti.

3. SCADA WEB STREZNIK

SCADA GE ima nameScen Web streznik, ki celotno SCADA aplikacijo prevede v internetno
aplikacijo, do katere lahko dostopamo z internetnim brskalnikom, kar je pri nas tudi osnovni
nacin daljinskega dostopanja uporabnikov do SCADA sistema. V prvi fazi je sistem predviden za
spremljanje obratovanja. HE Soteska 2, HE Sorica in HE Zvirce pa so objekti, ki so trenutno Ze
pripravljeni za daljinsko posluzevanje z izdajanjem komand. V prihodnem obdobju nacrtujemo
testiranje uporabe daljinskih komand in postopno uvajanje na delih procesa, ki to dovoljujejo.

Dostop preko interneta omogoca stikalcem vpogled v delovanje MHE iz poljubne lokacije, kjer
imajo dostop do interneta. Tako lahko npr. stikalec iz HE Savica v Ukancu pogleda dogajanje na
HE Soteska, Kranjska Gora ali Mojstrana ter si optimira svoj obhod po elektrarnah glede na
potrebe.

V ¢asu dezurstev lahko stikalci spremljajo stanje na objektih od doma in si tako laZje planirajo
aktivnosti.

4. SCADA PROJEKT CVGE

SCADA sistem je namenjena razli¢cnim namenom in uporabnikom:

- Upravljalci, stikalci, dobijo daljinski vpogled v delovanje hidroelektrarn in na ta nacin
lahko optimirajo Stevilo obhodov po terenu, kar seveda pomeni znatne prihranke.

- Vodje obratovanja dobijo »on line« pregled v realnem ¢asu nad trenutnim delovanjem
vseh elektrarn, kar omogoca hitrejSe ukrepanje v primeru alarmov ali neoptimalnega
obratovanja.

- Nacrtovalci in analitiki dobijo bazo merilnih podatkov ter bazo dogodkov in alarmov, ki
je osnova za izdelavo analiz in nacdrtovanje ukrepov za povecanje ucinkovitosti
proizvodnje.
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Ta sistem ima zato mnoge direktne in indirektne pozitivhe vplive na obratovanje, ki se
rezultirajo v povecevanju proizvodnje in nizanju stroskov obratovanja.

SCADA sistem omogoca integracijo Zivih slik iz spletnih kamer. HE Soteska je Ze opremljena s
Stirimi kamerami, ki jih lahko gledamo kot del SCADA procesne slike. Tudi nekatere ostale MHE
Zelimo opremiti z IP video nadzornimi kamerami. Zanimiva so predvsem zajetja, Kjer je Ziva slika
najboljsi nacin spremljanja naneSenega plavja.

Dostop do SCADA sistema je omejen z uporabniskimi imeni in gesli, ki imajo razli¢ne pravice. Na
ta nacin je mozno posameznemu uporabniku dodeliti ali odvzeti pravico za posluzevanje
dolocene naprave. Sistem seveda beleZi vse dostope do streznika in vsak posluzevalni ukrep.

V nadaljevanju je prikazano nekaj osnovnih procesnih slik SCADA sistema GE (Slika 3 do slika 9).
Slika 3 prikazuje tabelaric¢ni prikaz vseh MHE vkljuc¢enih v CV GE. Slika 4 prikazuje integracijo
videonadzora v procesno sliko HE Soteska. Slike 5, 6, 7 so primeri glavnih procesnih slik
nekaterih MHE, kjer so na uporabniSko prijazen nacin prikazani najpomembnejsi signali in
meritve.

GORENJSKE ELEKTRARNE - CENTER VODENJA Prijavijen: Jurij Cadez 732013 13:18:54

%pretoka  Delovnamo& Jalova mot

GE SKUPAJ 66026 kW 4356 kvar

ﬁ [ 998% 1088KW | 30KVar
982% 180KW | 04 Kvar
ﬁ W Vod 436% 66.8kW 26,6 kVar
Voo 03% O1KW | 00KVar
ﬁ il Voi  290% 345kW | 333KVar
ﬁ ok 01% O0AKW | OKVar
Nod  755% 26ATKW | 424 KVar
ﬁ 386/ 886%| 19971kW | 87kvar
00 96.1%| 21574KW | 100 kVar
LA w = 01 469KW 26.1 kVar
Vi 91%|
= T O e
Voi:  100.05%
ﬁ W Gon 08789 113BOKW | 2080 kVar
HE STANDARD
ﬁ (=] Voi  980% 18TKW | B3KVar
53 Vod  975% 106KW | 998 KVar _
G 988% 1540KkW
8 T EN e
GE SHEMA |HISTOGRAM | DOGODKI | ALARMI Nstavive | RELOADl
o=
[lM soren)ske Oz | HEDAV | HEKOK | HEKRG | HELOM | HEMOY | HERUD | HESVC | HEsoR | HesoT | Hezw | Heske | e T
M clektrarne ELEKTRARNE zaslon MENU

Slika 3 - Osnovna slika sistema 11 od skupno 15 MHE GE (vir: SCADA projekt GE)
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Slika 6: HE Zvirce (vir: SCADA projekt GE

GORENJSKE ELEKTRARNE - CENTER VODENJA : Jurij Cadez 732013 13:47:50

Uporabnik || jeade ] 20/

AL sooso,o\"”‘”\ : ’8?'0/%'01000
0 | , 100,
125 kvar Moy o
i 200 * - 1300
1007 1400
00" "150.0
483 kw DELOVNA MOC
0.
250 ,ul.;, 250
[ODKLONILO 50.0 \\\‘ % gy
98.7 % - /5
750~ ~ 750
1000~ 100.0
SEZNAW
ALARMOV |  TURBINA
' gloerke‘%srléee :&i‘m ] HEDAVl HEKOKI HEKRGI HELOM] HEMOJ | HER\IDI HESVC I HESOR] HESOTl HEZVI I HE§KLI LOGIN I i doon I usen | l ‘

Slika 7: HE Sorica (vir: SCADA projekt GE)
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Slika 8: Histogram delovnih mo¢i vseh agregatov MHE (vir: SCADA projekt GE)

Slika 8 prikazuje Histogram (histori¢ni diagram) arhiviranih meritev. Mozno je poljubno izbirati
prikazane meritve in Casovni obseg prikaza.
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7.3.201310:38:21 | HEDAV odklopnik generatorja 1 HEDAV_odkl_gent KLJUCEN i HEDAV [STIKALA
7.32013 10:39:44 [Client 'HG0029NB GE.PRI' checked in.

7.32013 10:46:17 [Client ' GE.PRI' checked out_

7.3.2013 10:46:52 [System was started

732013 10:47:27 User 'Imark - Alojz Markel] logged in

7.3.2013 105156 ISystem was stopped

7.3201310:52:15 |HEDAV VRATA HEDAV_vrata {ODHOD o HEDAV [VSTOPI/1ZSTOPI
732013120219 |HEZVI modem status (10.50.18 1) HEZVI_VPN_STATUS __ |Komunikacija prekinjena o HEZVI INET_STATUS
732013120452 |HEZVI modem status (10.50.18 1) HEZVI_VPN_STATUS K« i HEZVI INET_STATUS
7.3.201312:09:35 User 'rgras - Robi Grasi¢' logged out

732013 13:12:15 i

7.3201313:1222 |User licade - Jurij Gade? logged in
[7.3201313:3024  HEKOK VRATA 2 HEKOK_vrata2 PRIHOD 0 HEKOK VSTOPI/IZSTOPI

[ eE SHEMA |HISTOGRAM | DOGODKI | ALARMI | NaslawlveIRELOADI

GORENJSKE
-

Desktop >

Slika 9: Seznam dogodkov (vir: SCADA projekt GE)
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Slika 9 prikazuje seznam dogodkov z nastavljenimi nekaterimi filtri. Vidni so ¢asi prihodov in
odhodov osebja na objekte, vklopi in izklopi generatorskih stikal, ter sistemski signali pristopov
do SCADA sistema in izpadov komunikacij.

5. ZAKLJUCEK

Center vodenja omogoca boljSi pregled nad geografsko razprSenimi proizvodnimi objekti.
SCADA sistem omogoca integracijo videonadzornih kamer. Vsi dogodki in meritve se shranjujejo,
s tem pridobimo bazo podatkov za izvajanje raznih analiz, ki so podlaga za izboljSanje
proizvodnega procesa. Centraliziran pregled vseh objektov na enem mestu omogoca
optimizacijo dela upravljalcev in s tem prihranek na obratovalnih stroskih. Vpeljujemo sistem
izdajanja daljinskih komand preko SCADA sistema, kar bo dodatno zniZalo obratovalne stroske.
Investicija v izgradnjo nadzornega centra vodenja MHE prinasa pri¢akovane ucinke.

Literatura in viri
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1. Zenon SCADA system, Version 7.0, User Manual
2. SCADA projekt GE
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